Responsable sécurité des systemes d’information (RSSI)

Garant(e) de la sécurité, de la confidentialité, de I'intégrité et de la disponibilité
des systemes d’information de I’AP-HM et du GHT « Hopitaux de Provence »,
vous jouez un role clé dans un environnement hospitalier complexe et en pleine
modernisation.

Ce poste stratégique vous offre I'opportunité de piloter la politique SSI et
d’animer une équipe experte au cceur des enjeux de cybersécurité et de
continuité d’activité.

La Direction des Services Numériques

L'équipe de la direction des services numériques est composée de 160 collaborateurs.
Elle élabore et met en oeuvre une feuille de route dans le domaine stratégique du
numeérique, au service de l'innovation médicale et organisationnelle, de la gestion et
de la valorisation des données, du parcours patient, de la digitalisation des fonctions
supports et de la sécurisation des systemes d'information.

Elle couvre I'ensemble des métiers de I'informatique et est intimement associée aux
projets de I'établissement. Elle est certifiée ISO 9001, ISO 27001 et HDS (Hébergeur de
Données de Santé).

Elle gere 3 salles machines, 225 locaux techniques, plus de 250 serveurs physiques et
plus de 1 000 serveurs virtuels, 10 000 postes de travail, 4 000 imprimantes.

Sur la base de cette infrastructure technique, pres de 400 applications médicales ou
non médicales sont maintenues en conditions opérationnelles autour d'un bus inter
applicatif (EAI).

L'Assistance Publique - Hopitaux de Marseille (AP-HM)

Engagée dans un projet de modernisation ambitieux « Cap 2030 », |'Assistance
Publique - Hopitaux de Marseille (AP-HM) est, avec ses 4 sites hospitaliers, sa
plateforme logistique et ses 12 instituts de formation, le troisieme CHRU de France,
le plus important centre hospitalier et le 1er employeur de la Région Sud - Provence-
Alpes-Cote d'Azur.

Ses missions sont le soin, la formation, la recherche ainsi que la prévention et
I'éducation a la santé.
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L'AP-HM est également établissement support du Groupement Hospitalier de
Territoire (GHT) « Hopitaux de Provence » réunissant les établissements publics du
département et associant I'hdpital d'instruction des armées Laveran.

@ Vos missions

Sécurité (AP-HM et GHT)

* Vous définissez et mettez en ceuvre la politique de sécurité des systemes
d'information (PSSI) de I'APHM et du GHT, en cohérence avec la réglementation
en vigueur (PGSSI-S, RGPD, HDS) et les exigences particulieres liées aux services
critiques.

» Vous réalisez ou organisez des audits de sécurité, des analyses de risques et les
plans d'action associés

» Vous animez |I'équipe SSI de I'AP-HM, composée de 3 RSSI adjoints et de 2 chefs
et cheffes de projets SSI du GHT.

» Vous supervisez les plans de secours, de sauvegarde et de continuité d'activité.

» Vous élaborez et maintenez les procédures de gestion de crise liées a la sécurité
des systemes d'information.

* Vous mettez en place des exercices de simulation de crise (cyberattaque,
indisponibilité de service critique, etc.) afin d'évaluer la réactivité des équipes et
d'améliorer les dispositifs existants.

* Vous participez a la sensibilisation des directions et des métiers a la gestion des
situations de crise numérique.

» Vous assurez la veille réglementaire et technologique.

» Vous veillez a I'application des normes, standards, procédures et outils liés a la
sécurité.

* Vous sensibilisez les utilisateur(rice)s aux enjeux de sécurité (sauvegarde, virus,
confidentialité, etc.).

» Vous veillez a la prise en compte des exigences de sécurité dans les démarches
d'achat.

Systeme de management (AP-HM)

» Vous traitez les incidents et dysfonctionnements liés a la sécurité du systeme
d'information, en lien avec les expert(e)s de la DSN (réseau, sécurité
opérationnelle, systeme, etc.).

» Vous pilotez et maintenez le systeme de management de la DSN en lien avec la
certification 1ISO 9001.

* Vous veillez a l'intégration des exigences de sécurité dans le systeme de
management et a la cohérence entre les démarches qualité et sécurité dans les
projets numériques.

Offre emploi « intitulé Poste » (28/04/2025) -2



Vous réalisez ou coordonnez les audits qualité internes et externes, et assurez
le suivi des plans d'actions correctifs.

Vous contribuez a I'amélioration continue des processus en lien avec la sécurité
et la qualité.

Vous garantissez la cohérence entre les démarches qualité et sécurité dans les
projets numériques.

Le profil que nous recherchons

@ Votre parcours

Vous étes titulaire d'un dipldme de niveau BAC+5, Ingénieur ou équivalent

Vous disposez d'une expérience sur un poste similaire au sein d'un
établissement hospitalier ou public depuis plus de 5 ans.

Y% Vos compétences

Expert(e) des méthodes d'analyse des risques, d'audit interne et des référentiels
de sécurité (ISO 27001, HDS, RGPD, ANSSI), vous garantissez la conformité et la
robustesse du systeme d'information.

Vous maitrisez I'architecture et la sécurité opérationnelle des systéemes
d'information, ainsi que les procédures et protocoles associés a la protection
des données.

Vous pilotez les projets SSI dans une approche stratégique, en hiérarchisant les
priorités selon les risques, les ressources et les objectifs de I'établissement.

Manager reconnu(e), vous encadrez, motivez et faites monter en compétence
vos collaborateur(rice)s, tout en favorisant le travail collectif et la transversalité
avec les directions métiers et techniques.

Doté(e) d'une vision globale du fonctionnement hospitalier, vous prenez en
compte les spécificités des flux, des contraintes réglementaires et des enjeux de
confidentialite.

Vous savez vulgariser des concepts complexes, faire preuve d'analyse et de
synthése, et adapter votre communication a des interlocuteur(rice)s varié(e)s.

Autonome et fiable, vous gérez vos priorités avec rigueur, faites preuve
d’'adaptabilité et de sang-froid face aux imprévus et aux situations de crise.

Animé(e) par le sens du service public, vous agissez avec engagement, esprit
d'innovation, leadership collaboratif et respect absolu de la confidentialité.
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Ce que nous vous proposons

= Statut: Ingénieur ou équivalent

= Poste a temps complet avec 19 RTT par an
= 28 jours de congés annuels par an

» Possibilité de télétravail

5 Vos avantages

= Un CE/CGOS attractif

» Une facilité d'acces a des places en creches

» Un dispositif d'aide au logement

» Pour vos déplacements : un forfait mobilité durable ou une prise en charge des
transports en commun a hauteur de 75% (dans la limite du plafond fixé par la
loi)

» |'acces aux restaurants du personnels des différents sites a un tarif avantageux

Pour postuler

Transmettre CV et lettre de motivation a :
- M. Gilles Gras : gilles.gras@ap-hm.fr
- Mme Aurore Moynot : aurore.moynot@ap-hm.fr

Offre emploi « intitulé Poste » (28/04/2025) -4


mailto:gilles.gras@ap-hm.fr
mailto:aurore.moynot@ap-hm.fr

